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1 Présentation succinte du systéeme a installer

1.1 Expression du besoin

Pour lutter contre les vols et les dégradations dans certaines zones de I'établissement, le lycée
Jules Haag demande la réalisation d'un systéme de surveillance a la section BTS SN/IR.

Pour répondre a ce besoin, des ordinateurs de type raspberry, munis de capteur de détection
de présence infrarouge ou optique ainsi que de caméra seront installées dans des endroits
stratégiques et reliés au réseau de I'établissement. En cas d'intrusion, une courte vidéo sera
réalisée et stockée sur un serveur distant. La liste et les fichiers de ces vidéos seront
accessibles « en ligne » sur le réseau de I'établissement.

1.2 Cas d'utilisation

transférer les vidéos sur le serveur  envoyer un mail d'alerte

s T

Administrateur
Intrus déclencher un administrer Le systeme

enregistrement vidéo

SYSTEME SURVEILLANCE VERSION PULL
STS SN/IR JULES HAAG

1/9




Lycée Jules HAAG BTS Systémes Numériques Session 2021

Besancon option Informatique et Réseaux Epreuve E5

Contréle en Cours de Formation

1.3 Déploiement

:Serveur central - raspberry
i
:base de données ” :Apache <<executable>>
—
_ acquisition
<<scripts> D = Ij .
. : : 2 Exemple de noeuds
scripts php | camera” capteur de présence p ‘ ] T
associés a une caméra.
<<tcpfip>> .raspberry
:pc consultation <<executable>> D
acquisition
<<executable>> D A
navigateur ‘:camera ‘capteur optigue

1.4 Programme d'acquisition
1.4.1 Principe du transfert des vidéos

La réalisation et le transfert des vidéos est réalisé sur le raspberry par deux
programmes (surveillance et cronSurveillance). Le premier nomme et réalise les
vidéos lors de la détection d'un intrus, le second, lancé toute les minutes, transfere les
fichiers (s'il y en a) sur le serveur central.

Le démon cron est donc utilisé :

pour lancer le programme « surveillance » lors du démarrage de la machine,

pour lancer le programme « cronSurveilance » toutes les minutes.

Démon CRON S programme d'acquisition )
présence de 1
lancer vidéos ? — —.
- A -
résence
programme j/_ p
' isiti intrus 7
d'acquisition non
q —
non
ui
, - - 0
Au démarrage . _
. envoie des oui
de l'ordinateur. .
vidéos — —,
\“I"’ acquisition
é ™ vidéo
. . )
chaque minute ,—| Suppression
des vidéos
En permanence.
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1.4.2 Diagrammes des classes et fonctionnement

1
lecture du fichier de c:?.mfiguraticmjt|

=

Configuration <<instantiate>> Gpio Base Mysql
configuration numPort Cron Base() ptrbd
fichier De Config capteur Gpiof) sousDossier | base ~Base() myok
Configuration() <£_> configure() Cron() ajouterVideo() result
~Configuration() ~Gpiof) ~Cron() etPlaceMin() mapData
Ordonnanceur . g
construireMap() : supprimerPort() getAdrMail () tabChamps
recharger () EouaBossicy changerValeur () nbChamps
getValeurConfigStr() jdCamera valeurSortie() <<instaptiate>> I—D Mysql()
getValeurConfigint() Ordonnanceur () : - ~Mysql()
getValeur ConfigFloat() ~Ordonnanceur() Configuration get_myok()
getValeur Configlong() fonctionner() configuration execQuery()
fichierDeConfig getLastError()
Configuration() get_mapData()
~Configuration() get_tabChamps()
construireMap() get_nb Champs )
recharger () menageMapData()
getValeur ConfigStr () miseAJourMapDatal()
getValeur Configint() getYear()
getValeur ConfigFloat() getTime()
getValeur Configlong() getDatetime()
getDate()
‘:Ordonnanceur :Gpio ‘:Configuration Base ‘:Configuration
1 <<creates> | ! ! <<create>> | !
T 1
D leciure fichier ﬂ D i
1

<<create>>

! <<create>>
[:ICIfonctionnerl[J AdrMal)
getAdrMai !

1 1 .
ouverture sous dossier
i
H

loop : pour chagque fichier )

loop : en permanence )

valeurSortie

alt : capteur solicité /J

acquérir taille fichier et espace ditque restant
|

création du nom

I:_Fraspivid : réalisation vidéo

=S N AP

alt : si taille restante > taille autorisée

|:|:I uploader \ridéc:n sur le serveur
1
1

D' ajouterVideo() ID'

O R,

I:':I envoyer mail
1
1

IiFsupprimer le fiphier

N

S ARy Y
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1.4.3 Interface Homme-Machine
L'interface graphique est réalisé en langage php et html. Il comporte deux pages (I'une pour un
utilisateur ordinaire et I'autre pour I'administrateur) comme le montre le modéle ci-dessous :

session utilisateur

entry / quitter
- Afficher le formulaire de connexion administrateur.

- Afficher la liste des intrusions avec les liens vers les vidéos.

- Afficher la place disque restante.

\Lconnexion Tdéconnexion @

session administrateur

entry /

- Afficher le formulaire de déconnexion.
-Afficher la liste des intrusions avec la possibilité de suppression. quitter
- Afficher Lle formulaire de modification de la table Administration.

- Afficher la liste des caméras.

- Afficher le formulaire de modification de La table Camera.

e’

: ; modifier une donnée d'administration supprimer une vidéo

ajouter/supprimer une caméra

[llustration :page utilisateur

surveillance - Mozilla Firefox - | O

surveillance * |+

((-:}(i:-llz?.o.a.l urveillance/index.php 7% || » =
Intrusion

connexion administrateur : seee se connecter

Espace disque restant: 11G
date vidéa camera

2020-02-12 11:52:49 | camera 2020-02-12 11h52m49s.h264|rasp 192.168.1.36
2020-02-12 11:52:42|camera 2020-02-12 11h52m42s.h264|rasp 192.168.1.36
2020-02-12 10:43;35|camera 2020-02-12 10h43m35s.h264|rasp 192.168.1.36
2020-02-12 10:38. 36 camera 2020-02-12 10h38m36s.h264|rasp 192.168.1.35
2020-02-12 10:37:59|camera 2020-02-12 10h37m59s. h264|rasp 192.168.1.36
2020-02-12 10:25:40|camera 2020-02-12 10h25m40s.h264|rasp 192.168.1.36
2020-02-11 19:24:45|camera 2020-02-11 19h24m45s.h264|rasp 192.168.1.36

LR SR R | SRR | SR | SR ()
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1.4.4 Base de données

<<table>> <<table>> =<table>>

Camera Intrusion Administration
idCamera <pk>| idIntrusion <pk>||cle
denomination date val

enregistrement

idCamera <ak>

1.4.5 Matériels et logiciels
« Les raspberry sont de type Pi2 ou Pi3 muni du systéme d'exploitation raspian
(carte noobs).
« Caméra V2.1 ou autre caméra compatible raspberry via le port CSI.
* Le capteur infrarouge est AEI pir 2712

» Serveur central : tour standard (machine de production de la section SNIR),
systeme d'exploitation Debian Stretch.
Partitionnement a respecter : 600 Mo pour la partition racine, une partition swap
de la taille de la mémoire RAM, et pour le reste du disque : 1/3 de |'espace pour
la partition /home, et 2/3 pour la partition /var.

Tout les logiciels utilisés sont des logiciels libres. Principalement :
« Systeme d'exploitation Debian stretch.
« Systeme d'exploitation Raspian (jessie ou stretch selon le modele de raspberry).

+ Apache 2.4
* MariaDb server 10.4
« Php7.4.3

* OpenSSH 8.2
* GNUg++ 9.2
«  GNU make 4.3

SYSTEME SURVEILLANCE VERSION PULL
STS SN/IR JULES HAAG

5/9



Lycée Jules HAAG BTS Systémes Numériques Session 2021
Besancon option Informatique et Réseaux Epreuve E5

Contréle en Cours de Formation

2 Taches professionnelles a réaliser de facon individuelle

L'installation du systeme est découpée en trois parties :

Serveur central :

installation du systeme d'exploitation.

installation du serveur lamp (Apache, MariaDB, Php),
installation de phpMyAdmin,

création de la base de données de surveillance,
installation des scripts php,

sécurisation de la machine.

Envoie des mails d'alerte, configuration ssh :

création d'un compte mail gmail en autorisant les connexions moins sécurisée,
installation et configuration du serveur de mail PostFix,

installation du serveur et du client ssh,

configuration de la connexion ssh sans mot de passe (par échange de clés)
entre |'utilisateur pi et l'utilisateur www-data,

sécurisation des fichiers de configuration ssh sur le serveur.

Raspberry :

installation du systeme d'exploitation,

installation matérielle et logiciel de la caméra,

branchement du capteur infrarouge sur le GPIO,

compilation et configuration des programmes d'acquisition,

automatisation du lancement des programmes d'acquisition au démarrage du
systeme (cron).

Le travail des trois étudiants de I'équipe est découpé ainsi :
1. Dans la premiere phase, |'étudiant joue le role de chef d’équipe pour

I'installation de I'une des trois parties précédentes. |l prépare et planifie le
travail que réalisera un autre étudiant pendant la deuxieme phase.

Dans un second temps, I'étudiant joue le réle de technicien. Il est chargé de
I'installation d'une autre partie du systeme. Il suit le planning établi par le chef
d'équipe et applique les procédures qui lui sont données.

3. Ala fin du travail la recette est réalisée en commun avec un professeur.
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2.1 Réle du chef d’équipe

Taches a réaliser

Résultats attendu s

Phase de
préparation

En tant que chef d'équipe :
Organiser et planifier les travaux a
effectuer sur le systeme.

Le document de planification est
réalisé.

Les procédures d'installation sont
préparées.

Le document de suivi est préparé.
Le tableau de recette est préparé.

Phase
d’installation

En tant que technicien:
réaliser l'installation en suivant le

planning et en appliquant les
procédures établis par le chef
d’équipe.

En tant que chef d'équipe :
suivre I"évolution des travaux des
techniciens.

Le systeme est installé
conformément aux procédures.

Il fonctionne suivant les résultats
attendus.

Phase de
réception

En tant que technicien :
Préparer la recette avec le client.
En tant que chef d'équipe :
Contréler la recette.

Le tableau de recette est
complété.

2.2 Role du technicien 1 : Serveur central

Taches a réaliser

Résultats attendu s

Phase
d’installation

Installation du systéme en
respectant le partionnement
préconnisé.

Installation de l'interface graphique
xfce.

Installation du « lamp » (Apache,
MariaDB, Php).

Installation de phpMyAdmin.
Création de la base de données.
Installation des scripts php.
Sécurisation de la machine.

Le systeme est installé et
fonctionnel.
On peut ouvrir une session xfce.

Depuis une machine cliente du
réseau on peut visualiser la page
d'accueil d'Apache, une page
phpinfo et se connecter en root au
logiciel phpmyadmin.

On peut visualiser I'ihm.

Phase de
réception

Vérifier le partionnement.
Vérifierqu'il est possible de se
loguer avec une session xfce.
Vérifier le fonctionnement de I'ihm.
Vérifier les droits (commande Is).

L'utilitaire fdisk indique un
partitionnement identique a celui
préconiseé.

L'ihm du systeme est fonctionnel.
Les droits des fichiers vallent 750.
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2.3 Role du technicien 2 : Envoie des mails d'alerte,
configuration ssh

Taches a réaliser

Résultats attendu s

Phase
d’installation

Création d'un compte mail gmail en
autorisant les connexions moins
sécurisée.

Installation et configuration du
serveur de mail PostFix.
Installation du serveur et du client
ssh.

Configuration de la connexion ssh
sans mot de passe.

Sécurisation des fichiers de
configuration.

Le compte mail est fonctionnel.

Il est possible d'envoyer un mail a
I'adresse réservée en utilisant une
commande.

L'utilisateur pi peut se connecter
en ssh en tant qu'utilisateur www-
data sur le seveur central sans
mot de passe via une systeme de
clés.

Phase de
réception

Vérifier I'envoie de mail.
Vérifier I'ouverture de la session
ssh sans mot de passe.

Vérifier les droits avec la
commande Is.

Les emails sont recus.

Les vidéos réalisée par le systeme
sont uploadées sur le serveur.

Les droits valent 750.

2.4 Réle du technicien 3 : Raspberry

Taches a réaliser

Résultats attendu s

Phase
d’installation

Installation du systeme
d'exploitation,

installation matérielle et logiciel de
la caméra,

branchement du capteur infrarouge
sur le GPIO,

Compilation et configuration des
deux programmes d'acquisition,
automatisation du lancement des
programmes au démarrage du
systeme et chaque minute.

Le systeme est installé.

La caméra est installée et
fonctionnelle.

Le capteur est installé et alimenté.
Les executable sont compilés, il
sont lancés automatiquement au
démarage du systeme et a
chaque minute.

Le fichier de configuration est
convenablement rempli.

Phase de
réception

Vérifier si on peut réaliser des
vidéos en lighe de commande (outil
raspivid).

Vérifier le fonctionnement du
capteur en ligne de commande.
Vérifier I'automatisation

La vidéo est réalisée.

Le capteur est convenablement
branché et son fonctionnement
est correct d'apres la ligne de
commande.

Les programmes d'acquisition
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(redémarrer le raspberry) sont lancés apres le redémarrage.

Vérifier les informations du fichier |Les vidéos sont réalisées et

de configuration. uploadées sur le serveur,
I'identifiant de la caméra est en
adéquation avec la base de
données.

2.5 Documents et ressources mis a disposition :

« Dossier technigue systeme surveillance version pull.
«  Mémento commandes Unix.

« CD d'installation Debian 9 Stretch Net Install.

e Intégralité des code sources du systeme.

e Liaison Internet.
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